
VPN
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VPNدلایم پیذایؼ 

 ِْبی خصٕصی اص ایُتشاَت اعتفبد ّ دس گزؽتّ ثشای گغتشػ دادِ ؽجک

.  يی ؽذ

 ٌساِ اَذاصی ایُتشاَت ثغیبس پش ْضیُّ ثٕدِ ٔ ثشای ا هت ؽشکت ْب ايکب

.پزیش َیغت

 اص طشفی ايُیت مٌ ٔ ايکبٌ دعتشعی افشاد  یش يزبص ًْیؾّ تٓذیذی

ّ ْبی ایُتشاَت ثّ حغبة يی میذ .  ثضسگ ثشای ؽجک

 ،ثّ ًْیٍ دنیم سٔػ استجبط ٔی پی اٌ يطشس ؽذ کّ کى ْضیُّ تش، ايٍ تش

.لبثم اَؼطبف تش اعت

38

w
w

w
.T

o
g
h

ra
e
e
.ir



VPN چیغت؟

VPN  يخفف ػجبستVirtual Private Network  ثّ يؼُی

.اعت" ؽجکّ يزبصی خصٕصی"

VPN  ْبی ػًٕيی يبَُذ ّ یت ؽجکّ خصٕصی سا اص طشیك ؽجک

. ایُتشَت گغتشػ يی دْذ
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VPNْبی ؽشکتی چگَّٕ کبس يی کُذ؟

 ٔی پی اٌ ْب اص طشیك ایُتشَت ثغتشی ايٍ سا ثشای کبسثش فشاْى يی کُُذ

.کّ ثب يمصذ دس استجبط ثبؽذ

  ّثب ایزبد یت تَٕم ثیٍ کبسثش ٔ عشٔس کّ ا هت ثّ صٕست يغتمیى ث

ؽجکّ ایُتشاَت ؽشکت ٔصم اعت ٔ سيضگزاسی دادِ ْبی سد ٔ ثذل ؽذِ، 

.یت فضبی کبيبً ايٍ سا دس اختیبس کبسثش لشاس يی دْذ
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VPNىای فیلتر شکن و خطرات آ  ىا

 ٌْب اعتفبدِ کشدِ ثبؽیذ ٔ خت َیبصتب ٍ يًکٍ اعت ؽًب َیض اص ایٍ فیهتشؽک

.ْى ثشطشف ؽذِ ثبؽذ 

 ايب ا هت افشاد يتبعفبَّ اًْیتی ثّ ايُیت اطبػبتؾبٌ َذادِ ٔ فکش يی کُُذ

ٍ ْب ٔ ٔی پی اٌ ْب خطشی ثشایؾبٌ ثّ حغبة ًَی میذ .کّ ایٍ فیهتشؽک

 ٔی پی اٌ ْبیی کّ ثّ ػُٕاٌ فیهتش ؽکٍ ػًم يی کُُذ، ثب ایزبد یت تَٕم

ثیٍ ؽًب ٔ عشٔس، ثب سيضگزاسی اطبػبت، ثبػج يی ؽَٕذ کّ 

دسخٕاعت ْبی يب ثشای فیهتشْبی يخبثشات ٔ ؽشکت ْبی اسائّ دُْذِ 

ٌ ْب سد (ISP)خذيبت ایُتشَتی   یشلبثم فٓى ثٕدِ ٔ ثذٌٔ يؾکم اص م

.ؽٕد
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VPNَحِٕ کبس یت فیهتش ؽکٍ ثش پبیّ 
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VPNچُذ تٕصیّ دس يٕسد اعتفبدِ فیهتشؽکٍ ثش پبیّ 

ْب اعتفبدِ َکُیذ ٍ !  تب حذ ايکبٌ اص فیهتشؽک

 ِاگش اعتفبدِ يی کُیذ، ثّ ْیــــــــــــــچ ٔرّ اطبػبت حغبعی َظیش ؽًبس

سا حتی تبیپ ْى َکُیذ چّ ثشعذ کّ ... کبست ثبَکی، سيض ایُتشَتی مٌ ٔ 

. مٌ سا اسعبل کُیذ

 اگش يزجٕس ْغتیذ، يطًئٍ ؽٕیذ کّ فمظ ثّ عبیت ْبیی يی سٔیذ کّ اص

دس ایُگَّٕ عبیت ْب . اعتفبدِ يی کُُذ HTTPثزبی   HTTPSپشٔتکم 

اطبػبت ثیٍ ؽًب ٔ عبیت سيضگزاسی يی ؽٕد یؼُی حتی ثشای عشٔس 

دس  یش ایٍ صٕست، . ٔی پی اٌ ٔ فیهتشؽکٍ ْى  یشلبثم فٓى خٕاْذ ثٕد

!يطًئٍ ثبؽیذ کّ اطبػبتتبٌ تٕعظ ؽخصی خٕاَذِ يی ؽٕد
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ثشاعبط كبسكشد تزبسي VPNدعتّ ثُذی 

1- VPN ایٍ عشی اص : ایُتشاَتیVPN ْب دٔ یب چُذ ؽجكّ خصٕصي

.سا دس دسٌٔ یك عبصيبٌ ثّ ْى يتصم يی کُذ

2- VPN ایٍ عشی اص : اکغتشاَتیVPN ْب ثشای اتصبل دٔ یب چُذ

.ؽجکّ خصٕصی اص دٔ یب چُذ عبصيبٌ ثّ کبس يیشَٔذ
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Proxy Server
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PROXY SERVER چیغت

Proxy server  ای ثیٍ کبسثش داخهی ؽجکّ ٔ ایُتشَت ّ ثشَبيّ ٔاعط

اعت کّ لبثهیت ْبی فشأاَی دس ساعتبی حفع ايُیت، َظبست يذیشیتی، 

. کُتشل کبسثشاٌ ٔ عشٔیظ ْبی رخیشِ عبصی داسد

 پشاکغی عشٔس ايکبٌ ایزبد فیهتشْبیی خبؿ سا ثشای ايُیت ثیؾتش دس

.ؽجکّ فشاْى يی کُذ
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 VPN  ٔPROXY SERVER  ؟؟؟؟؟

 ّعبَغٕس ایُتشَت دس ایشاٌ يٕرت ؽذِ اعت ثغیبسی اص اؽخبصی ک

ٔ پشاکغی ْب ْبVPNلصذ ػجٕس اص فیهتشیُگ ٔ عبَغٕس سا داسَذ ثّ 

.سٔی مٔسَذ
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VPN ٔPROXYؽجبْت  SERVER

 ْش دٔ ایٍ تکُٕنٕژی ْبIPْب سا يخفی يی عبصَذ

 ّْب طٕسی َؾبٌ يی دُْذ کّ اَگبس ؽًب اص يکبٌ دیگشی ث ٌ ْشدٔی م

.ایُتشَت يتصم ؽذِ ایذ

 تٕاَبیی ػجٕس اص فیهتشیُگ ْب سا داسا ْغتُذ

  ْب ثب سٔػ ْب خبؿ خٕد ایٍ کبس سا اَزبو ٌ ثب ایٍ حبل ْش یت اص م

يی دُْذ کّ دس ایٍ يیبٌ تفبٔت ْب چؾًگیشی ٔرٕد داسد
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PROXYتفبٔت  SERVER ٔVPN

Proxy Server  :

. ؽًب سا يخفی يی کُُذ  IPپشٔکغی عشٔسْب تُٓب  -1          

ٌ ْب تشافیت يجبدنّ ؽذِ ثیٍ کبيپیٕتش ؽًب ٔ پشٔکغی عشٔس سا    -2           م

.پُٓبٌ ًَی کُُذ               

کبَکؾٍ پشٔکغی يجتُی ثش استجبط يیبٌ دٔ َشو افضاساعت ٔ ؽًب     -3         

ًَی تٕاَیذ کم ایُتشَت خٕد ٔ یب کبيپیٕتش خٕد سا ثّ پشٔکغی              

.عشٔس يتصم کُیذ             

VPN :

.عیغتى ؽًب سا يخفی يی کُذ IPٔی پی اٌ  -1          

ٌ ْب تشافیت يجبدنّ ؽذِ ثیٍ کبيپیٕتش ؽًب ٔ عشٔس  -2           سا    VPNم

(یؼُی سيض ؽذِ ْغتُذ)پُٓبٌ يی کُُذ               

.يتصم يی ؽٕد VPNکم ایُتشَت ٔ یب کبيپیٕتش خٕد ثّ عشٔس  -3           51
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فیهتشیُگ عبیتٓب چگَّٕ اػًبل يیؾٕد؟

 ًْبَطٕس کّ دس ٔیُذٔص ثشای ايُیت ثیؾتش َیبص ثّ ٔرٕدFirewall 

 Firewallيیجبؽذ دس ؽجکّ ْبی ایُتشَت ْى ثشای افضایؼ ايُیت اص 

.  اعتفبدِ يیکُُذ

 کبس اصهیFirewall يغذٔد عبصی استجبطبت ثذٌٔ يزٕص يیجبؽذ.

  پظ ْشISP  ثشای افضایؼ ايُیت کبسثشاٌ خٕد َیبص ثّ اعتفبدِ اص

Firewall داسد  .

  ٍثٓتش اعت ثذاَیذ ًْیFirewall  ْب ْغتُذ کّ استجبط ؽًب سا ثّ یت

.يی کُُذ( فیهتش)عبیت خبؿ يحذٔد 

53

w
w

w
.T

o
g
h

ra
e
e
.ir

https://www.google.com/imgres?imgurl=https://irancook.ir/wp-content/uploads/2018/04/Telegram-Filtering.jpg&imgrefurl=https://irancook.ir/%D9%86%D9%82%D8%B4%D9%87-%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%85-%D8%B9%D8%A8%D9%88%D8%B1-%D9%81%DB%8C%D9%84%D8%AA%D8%B1%DB%8C%D9%86%DA%AF/&docid=m-RuRhgnrwFDhM&tbnid=JwDBv3YOylNb4M:&vet=12ahUKEwiVmJ-jmpbfAhVNa1AKHVxnBl44ZBAzKB8wH3oECAEQIA..i&w=600&h=400&bih=635&biw=1366&q=%D8%A7%D8%B3%D8%A7%D8%B3 %DA%A9%D8%A7%D8%B1 %D9%81%DB%8C%D9%84%D8%AA%D8%B1 %D8%B4%DA%A9%D9%86 %D9%87%D8%AA%D8%9F&ved=2ahUKEwiVmJ-jmpbfAhVNa1AKHVxnBl44ZBAzKB8wH3oECAEQIA&iact=mrc&uact=8


FIREWALLإَاع فیهتشیُگ عبیت ْب تٕعظ 

 ٍیکی اص مَٓب ثغتPort  ٔIP Address عبیت يیجبؽذ .

یکی دیگش يغذٔد ًَٕدٌ دعتشعی ثّ دايُّ عبیت اعت .

 یکی دیگش فیهتش ؽذٌ عبیتٓب کّ داسای کهًبت تؼشیف ؽذِ دس

Firewall ْب يیجبؽُذ.

  ٔ … پظ ثّ طٕس کهی فشایُذFilter  ؽذٌ عبیتٓب تٕعظFirewall 

.اَزبو يیؾٕد(   ISP)عشٔیظ دُْذگبٌ ایُتشَت 
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فیهتشؽکٍ چیغت

 فیهتش ؽکٍ ْب دس ٔالغ عشٔیظ ْبیTunneling يیجبؽُذ کّ اص

– PPTPپشٔتکهٓبی ایًٍ  L2TP/IPSec)  ) ثشای ایزبد یت کبَبل

.ايٍ دس ثغتش ایُتشَت اعتفبدِ يیکُُذ

 ٔ ِػًهکشد ایُگَّٕ َشو افضاسْب ثؼُٕاٌ یت فیهتشؽکٍ چّ دس تهفٍ ًْشا

چّ دس سایبَّ يؼًٕلا اص تشکیت پشاکغی یب ٔی پی اٌ یب ثّ صٕست يزضا 

يی ثبؽذ
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